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STANDARDUL INTERNATIONAL DE AUDIT 401

AUDITUL INTR-UN MEDIU CU SISTEME INFORMATIZATE
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Standardele Internationale de Audit (ISA) sunt utilizate in auditarea situatiilor
financiare. ISA se utilizeazd, de asemenea, adaptate conform necesitatilor, la
auditarea altor informatii §i servicii conexe.

ISA contine principiile de baza si procedurile esentiale (identificate dupd fontul
literei cu care sunt tiparite, si anume, caractere aldine), precum si recomandarile
aferente, sub forma materialelor explicative si a altor materiale. Principiile de
baza si procedurile esentiale trebuie sa fie interpretate in contextul materialelor
explicative, si al altor materiale care ofera indrumari privind modul de aplicare.

Pentru intelegerea si aplicarea principiilor de baza si a procedurilor esentiale,
precum si a recomandarilor aferente trebuie sé se ia in considerare intregul text al
ISA, incluzdndu-se si materialele explicative si celelalte materiale continute in
ISA, si nu doar textul tiparit cu caracter aldin.

In situatii exceptionale, un auditor financiar poate considera necesard abaterea de
la ISA, cu scopul de a realiza mai eficient obiectivul unui audit financiar. Cand
apar astfel de situatii, auditorul financiar trebuie sa fie pregatit sa justifice aceasta
abatere.

ISA trebuie sa se aplice doar aspectelor semnificative.

Perspectiva Sectorului Public (PSP) emisa de Comitetul pentru Sectorul Public al
Federatiei Internationale a Contabililor este stabilitd la sfarsitul fiecarui ISA.
Cand nu este adaugata nici o PSP, ISA se aplicd sectorului public sub toate
aspectele semnificative.
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Introducere

1. Scopul acestui Standard International de Audit (ISA) este sa stabileasca reguli
si sd ofere recomandari pentru procedurile ce trebuie urmate atunci cand este
efectuat un audit intr-un mediu cu sisteme informatizate (CISY). Pentru
scopurile ISA, un mediu CIS exista atunci cand un calculator de orice tip sau
marime este implicat in prelucrarea de catre entitate a informatiilor financiare
cu semnificatie pentru audit, indiferent dacd acel calculator este operat de
entitate sau de o tertd parte.

2. Auditorul trebuie si ia Tn considerare modul Tn care un mediu CIS
afecteaza auditul.

3. Obiectivul general si sfera unui angajament de audit nu se modifica intr-un
mediu CIS. Cu toate acestea, utilizarea unui calculator modifica modul de
procesare, stocare si comunicare al informatiilor financiare si poate afecta
sistemul contabil si pe cel de control intern utilizate de entitate. In consecinta,
un mediu CIS poate afecta:

e Procedurile utilizate de auditor pentru a obtine o intelegere suficientd a
sistemelor de contabilitate si control intern.

e Considerentele cu privire la riscul inerent si riscul de control prin care
auditorul obtine evaluarea riscului.

e Proiectarea si desfasurarea de citre auditor a testelor controalelor si a
procedurilor de fond adecvate Tndeplinirii obiectivului auditului.

Aptitudini si competenta

4. Auditorul trebuie si aibd cunostinte suficiente despre CIS pentru a
planifica, a conduce, a supraveghea si a revizui activitatea desfasurata.
Auditorul trebuie sa ia in consideratie daca intr-un audit sunt necesare
aptitudini CIS specializate. Acestea ar putea fi necesare pentru:

o Intelegerea suficientd a sistemelor contabil si de control intern afectate de
mediul CIS.

e Determinarea efectului mediului CIS in evaluarea riscului general si a
riscului Tn stabilirea nivelului soldului contului si a clasei tranzactiilor.

e Planificarea si efectuarea testelor adecvate ale controalelor, precum si a
procedurilor de fond.

Daca sunt necesare aptitudini specializate, auditorul trebuie sd consulte un
profesionist care poseda astfel de aptitudini si care poate face parte fie din
personalul auditorului, fie din afara acestuia. Daca este planificati utilizarea
unui astfel de profesionist, auditorul trebuie sa obtina suficiente probe de
audit adecvate, evidentiind faptul ci o astfel de activitate corespunde
scopurilor auditului, in concordanta cu ISA 620, “Utilizarea serviciilor
unui expert «.

! Acest termen este utilizat pe parcursul prezentului ISA, in loc de procesarea electronici a datelor (EDP)
utilizat in ISA anterior “Activitati de audit intr-un mediu EDP”. Declaratia relevantd privind practica
internationald de audit, revizuita si emisd ulterior acestui ISA foloseste termenul ,,medii de tehnologie a
informatiei (IT)”.
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Planificare

5.

in concordanti cu ISA 400 “Evaluarea riscurilor si controlul intern”,
auditorul trebuie sa obtina o intelegere suficienta a sistemului contabil si a
sistemului de control intern pentru a planifica auditul si pentru a dezvolta
o abordare eficienti a acestuia.

in planificarea pirtilor din audit ce pot fi afectate de mediul CIS al
clientului, auditorul trebuie si inteleaga semnificatia si complexitatea
activitatilor CIS, precum si disponibilitatea datelor ce se utilizeaza in
audit. Aceasta intelegere include aspecte, cum ar fi:

e Importanta §i complexitatea procesarii computerizate in fiecare aplicatie
contabild semnificativa. Importanta se referd la pragul de semnificatie al
asertiunilor din situatiile financiare afectate de procesarea computerizata. O
aplicatie poate fi considerata complexa atunci cand, de exemplu:

- Volumul tranzactiilor este de aga natura Incat utilizatorii gasesc ca este
dificil sa identifice si sd corecteze erorile 1n timpul procesarii.

- Computerul genereaza automat, direct cétre o altd aplicatie, tranzactii
sau intrdri semnificative.

- Computerul executa calcule complicate ale informatiilor financiare
si/sau genereazd automat tranzactii sau intrari semnificative care nu
pot fi (sau nu sunt) validate Tn mod independent.

- Tranzactiile sunt schimbate electronic cu alte organizatii (ca in
sistemele de transferuri electronice de date EDI) fard o revizuire
manuala a proprietatilor si rezonabilitatii.

Structura organizationald a activitatilor CIS ale clientului §i masura
concentrdrii sau repartizarii procesului computerizat in cadrul Intregii
entitdti, in mod special in cazul in care acestea pot afecta separarea
sarcinilor.

Disponibilitatea datelor. Documentele primare, anumite fisiere si alte
informatii importante ce pot fi cerute de citre auditor pot exista doar pentru
o scurtd perioadd de timp sau doar intr-o forma electronica. Mediul CIS al
clientului poate genera o raportare internd ce poate fi utild in efectuarea
testelor de fond (in particular a procedurilor analitice). Potentialul pentru
utilizarea tehnicilor de audit asistate de calculator poate permite cresterea
eficientei performantei procedurilor de audit sau poate permite auditorului
sd aplice in mod economic anumite proceduri unei Intregi clase de conturi
si tranzactii.

Cand mediul CIS este semnificativ, auditorul trebuie si obtina, de
asemenea, o intelegere a mediului CIS si dacid acesta poate influenta
evaluarea riscurilor inerent si de control. Natura riscurilor si caracteristicile
controlului intern in mediile CIS includ urmatoarele:

Lipsa dovezilor tranzactiei. Unele CIS-uri sunt proiectate astfel Tncat o
dovada completa utila scopurilor auditului in ceea ce priveste tranzactia ar
putea exista doar pentru o scurtd perioadda de timp sau doar intr-o forma
electronica. Acolo unde un sistem complex de aplicatii executd un numar
mare de pasi de procesare, acesta nu poate constitui o dovada completa. in
consecintd, erorile cuprinse in programul logic al unei aplicatii pot fi dificil
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de detectat in timp util prin proceduri manuale (proceduri efectuate de
utilizator).

e  Procesarea uniforma a tranzactiilor. Procesarea computerizata prelucreaza
in mod uniform tranzactiile similare ce au aceleasi instructiuni de
procesare. Astfel, erorile de redactare asociate in mod obisnuit procesarii
manuale sunt aproape eliminate. Dimpotriva, erorile de programare (sau
alte erori sistematice in hardware sau software) vor avea ca rezultat, Th mod
normal, prelucrarea incorecta a tuturor tranzactiilor.

e  Lipsa separarii functiilor. Unele proceduri de control care, in mod normal,
sunt executate in sistem manual de indivizi separati pot fi concentrate in
CIS. Tn acest fel, un individ care are acces la programe, proceduri sau date
computerizate se poate gasi in situatia de a executa functii incompatibile.

e  Potentialul de aparitie a erorilor si neregularitatilor. Potentialul aparitiei
erorilor umane in dezvoltarea, mentinerea si executarea CIS poate fi mai
mare decét n sistemul manual, partial datoritd nivelului de detaliu, inerent
in aceste activitati. De asemenea, potentialul indivizilor de a castiga accesul
neautorizat la date sau de a altera datele fara o dovada vizibila poate fi mai
mare Tn CIS decét in sistemele manuale.

e  In plus, diminuarea implicirii umane in manevrarea tranzactiilor procesate
in CIS poate reduce potentialul neobservarii erorilor si neregularitatilor.
Erorile sau neregularitdtile ce apar in timpul proiectarii sau modificarii
programelor de aplicatie, sau a sistemelor software pot ramane nedetectate
pentru o lunga perioada de timp.

o Initierea sau executarea tranzactiilor. CIS poate include capacitatea de a
inifia sau cauza executia anumitor tipuri de tranzactii, in mod automat.
Autorizarea acestor tranzactii sau proceduri poate sa nu fie documentata in
acelasi mod cu acelea dintr-un sistem manual, iar autorizarea de catre
management a acestor tranzactii poate fi implicita prin modul in care a fost
proiectat CIS-ul si pentru modificérile ulterioare ale acestuia.

e Dependenta de alte controale prin procesari computerizate. Procesarea
computerizata poate produce rapoarte si alte elemente care sunt utilizate in
efectuarea procedurilor manuale de control. Eficacitatea acestor proceduri
manuale de control poate fi dependentd de eficienta controalelor asupra
exhaustivitatii si exactitatii procesarii computerizate. In schimb, eficacitatea
si operarea consecventd a controalelor asupra procesarii tranzactiilor in
aplicatiile computerizate depind, adesea, de eficienta controalelor CIS
generale.

e  Potential de supraveghere sporita realizatd de conducere. CIS poate oferi
conducerii o varietate de instrumente analitice care pot fi folosite pentru a
revizui §i supraveghea operatiunile entitatii. Disponibilitatea acestor
controale suplimentare, daca este nevoie, poate ajuta la sporirea intregii
structuri de control intern.

e  Potential de utilizare a tehnicilor de audit asistate de calculator. Procesarea
si analizarea unei cantitati mari de date, utilizdnd calculatoarele, poate oferi
auditorului oportunitdti de aplicare a tehnicilor si instrumentelor generale
de audit asistate de calculator sau specializate Tn executarea testelor de
audit.
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Atat riscul, cat si controalele introduse ca rezultat al acestor caracteristici
ale CIS au un impact potential in evaluarea de catre auditor a riscului si a
naturii, duratei si Intinderii procedurilor de audit.

Evaluarea riscurilor

8. In concordanti cu ISA 400 “Evaluarea riscurilor si controlul intern”,
auditorul trebuie sa faca o evaluare a riscului inerent si a riscului de
control pentru asertiunile semnificative din situatiile financiare.

9. Riscul inerent si riscul de control intr-un mediu CIS pot avea atdt un efect
cuprinzator, cat si un efect specific asupra conturilor in ceea ce priveste
probabilitatea de aparitie a unor denaturari semnificative, dupa cum urmeaza:

e Riscurile pot rezulta din deficiente ale activitatilor generale din CIS, cum ar fi
dezvoltarea si intretinerea programelor, suportul sistemelor software, operatii,
securitatea fizicd a CIS si controlul asupra accesului la programe utilitare
speciale. Aceste deficiente tind sd aiba un impact universal asupra tuturor
sistemelor de aplicatii care sunt procesate computerizat.

e Riscurile pot creste potentialul de aparitie a erorilor si activitatilor frauduloase
in aplicatiile specifice, in bazele de date specifice sau in figierele master, sau in
activitdtile specifice de procesare. De exemplu, erorile sunt comune in sistemele
ce efectueaza operatii logice sau calcule complexe, sau sisteme care trebuie sa
facd fata multor conditii diferite ce sunt considerate exceptii. Sistemele ce
controleaza sumele platite in numerar sau alte active lichide sunt susceptibile
actiunilor frauduloase efectuate de utilizatori, sau de personalul CIS.

10. Pe masura ce apar noi tehnologii CIS, acestea sunt frecvent utilizate de clienti
pentru a construi sisteme computerizate complexe care pot include legaturi de la
cele mai mici la cele mai importante, baze de date distribuite, procesare finala la
utilizator, sisteme de conducere a afacerii care furnizeaza informatii direct in
sistemele contabile. Astfel de sisteme sporesc complexitatea generald a CIS,
precum si complexitatea aplicatiilor specifice ce sunt afectate de aceste sisteme.
Ca rezultat, sistemele pot spori riscul si solicita atentie suplimentara.

Proceduri de audit

11. in conformitate cu ISA 400 “Evaluarea riscurilor si controlul intern”,
auditorul trebuie si ia in considerare mediul CIS in proiectarea proce-
durilor de audit pentru a reduce riscul de audit la un nivel acceptabil de
scazut.

12. Obiectivele specifice ale auditorului nu se modificd daca datele contabile sunt
procesate manual sau cu ajutorul computerului. Cu toate acestea, metodele de
aplicare a procedurilor de audit pentru colectarea probelor pot fi influentate de
metodele de procesare computerizatd. Auditorul poate utiliza fie procedurile
manuale de audit, tehnici de audit asistate de calculator, fie o0 combinatie intre
cele doud pentru a obtine suficiente probe. Oricum, in unele sisteme de
contabilitate, care folosesc un computer pentru procesarea aplicatiilor semni-
ficative, poate fi dificil sau imposibil ca auditorul sa obtina anumite date pentru
inspectie, investigatie, sau confirmare fara asistentd computerizata.
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